SEGURANCA
DA INOVACAO

Principais tendencias
de seguranca

Com a reduc¢do dos ciclos de desenvolvimento de produtos e o

estabelecimento da expansado da seguranca, garantir a protecao
de seus produtos € mais desafiador do que nunca para as
empresas. Para compreender melhor tais desafios e como a
tecnologia influenciara a seguranca, a UL realizou uma pesquisa
com executivos C-level e profissionais de alto nivel para descobrir
as principais tendéncias de seguranca.

As empresas nao estao confiantes
1 em sua capacidade de garantir
a seguranca dos produtos.

Menos da metade (41%) descreveu como “extremamente alto” o grau de confianca
NOS Proprios processos em Vvigor para a garantia da seguranca de novos produtos.

Q De agora em diante, a seguranca abrangera
muito mais que somente a seguranca fisica.
=>
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) Conforme novos riscos se apresentam num mundo mais complexo, as preocupacdes com a
O seguranca continuam a crescer. De 1970 até hoje, houve um aumento exponencial no nimero
B de categorias regulatorias e organizacfes associadas a seguranca. Critérios ainda mais seguros
— estdo surgindo em resposta aos novos desafios referentes as preocupagdes com a seguranca

dos dados, 0 uso de produtos quimicos e o bem-estar.

Os participantes da pesquisa indicaram que 0s seguintes aspectos de seguranca sdo “muito importantes” (5 na escala de 1 a 5 de importancia).
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indicaram que produtos indicaram que a conformidade indicaram que produtos indicaram que produtos seguros
seguros para o uso dos com as Normas seguros a saude humana para os funcionarios que os
consumidores sao “muito federais/internacionais é sdo “muito importantes” criam, fabricam e transportam
importantes” “muito importante” sao "muito importantes”

As regulamentacdes e as expectativas
dos clientes sao os maiores motores
da seguranca.

Na pesquisa, 54% dos participantes indicaram que a “regula¢do da
industria” € uma “influéncia muito importante” sobre a seguranca dos
produtos. Além disso, 49% indicaram que as “expectativas dos clientes”
sao uma “influéncia muito importante”.

A mudanca regulatoria € um grande
desafio para as empresas.

Na pesquisa, incriveis 76% dos participantes indicaram que a “conformidade

v — regulatoria teria um impacto importante e/ou demandaria uma reformulacao total
S — da abordagem de seguranca”. Em uma questao que perguntava sobre os principais
desafios de implementacdo e manutenc¢do de normas elevadas de seguranca dos
produtos, o maior desafio citado foi a “rapida evolucdo das regulamentac¢des”.

Novas tecnologias terao um
impacto fundamental sobre
a seguranca dos produtos.

Os participantes indicaram que as tecnologias devem exigir mudancas
importantes na abordagem das empresas a seguranca. De fato, 64%
indicaram que a inteligéncia artificial e 0 machine learning terdo “um
impacto importante” ou “demandardo uma revisdo completa” das
abordagens a seguranca. De modo semelhante, 62% acreditam que as
tecnologias de internet das coisas (IoT) fardo 0 mesmo.
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