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Resumen
ejecutivo

No hace mucho tiempo, se digitalizaba muy poco de nuestra informacion y de nuestros sistemas Si nos
remontamos a 1989, la World Wide Web apenas se estaba inventando y ninguin usuario doméstico tenia
acceso real a Internet en general. Nuestras fotos todavia se tomaban en un rollo, y la fotografia digital

no seria de uso principal hasta 1994, cuando Apple lanzo la primera camara digital, y en el 2000, cuando
aparecio la Canon Ixus en el mercado. A principios de los 90, la mayoria de las personas no tenia un teléfono
movil, y quienes tenian uno lo llevaban en portafolios debido a su gran tamano.

El software malicioso en ese momento, tal como era,
consistia principalmente en proyectos de investigacion
académica y programas molestos que se hacian por
diversion. Un programa como estos no podia encriptar
nuestras fotos familiares y pedir dinero para que nos las
devolvieran, no podia capturar grabaciones de nosotros en
nuestras propias casas para chantajearnos, no podia tomar
el control de la calefaccién o las cerraduras de las puertas de
entrada y no podia reclutar los dispositivos que llevabamos
a nuestros hogares para usarlos como parte de un ejército
global capaz de poner el trafico de Internet alrededor del
mundo de rodillas.

No podia hacer estas cosas porque la mayoria de nuestros
datos y sistemas auin eran analogos. En 1989, la seguridad
principalmente significaba seguridad fisica.

Hoy, 30 anos después, conflamos el control de nuestros
datos y en ocasiones de nuestra vida misma a los sistemas
informaticos que nos rodean. Para la seguridad fisica, asi
como para la seguridad de nuestros datos, nuestro dineroy
nuestros activos, siempre se debe considerar la seguridad del
software que se encuentra en los sistemas que controlan o
tienen acceso a estas cosas.

Y hoy en dia, todo tiene un software.

Esto se ha entendido en el contexto de los sistemas
informaticos de propdsito general desde hace algun tiempo,
ciertamente desde mediados de la década de los 90, cuando
el uso de Internet aumenté dramaticamente con la World
Wide Web. Sin embargo, ahora nos enfrentamos a una nueva
etapa de evolucién para nuestros sistemas conectados, la
era del loT, y con ella vienen nuevas inquietudes y requisitos
para la seguridad.

En este documento hablaremos sobre la definicién del loT

y por qué la seguridad del loT es un problema mas dificil de
atender que la seguridad de los dispositivos informaticos

de propésito general. Ademds, el documento técnico
profundizara en como se puede abordar mejor la seguridad
del loT al comprender los riesgos involucrados y utilizar
calificaciones de la seguridad implementadas en los sistemas
de loT para informar las decisiones de compra y determinar
qué calificacién es adecuada para su producto.
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Aunque el término IoT literalmente significa “Internet of Things”
(Internet de las cosas), es dificil definir con claridad lo que entra
y lo que no entra en la definicién del loT. Muchos dispositivos
inteligentes no se conectan directamente a Internet, utilizando
proxies tales como hubs o utilizando Unicamente conexiones
locales inalambricas a través de Bluetooth o ZigBee.

La gran mayoria de los sistemas de |oT tienen aplicaciones
acompanantes o servicios de nube que aumentan o son
efectivamente esenciales para la operacion de la “cosa” misma.

Para los propdsitos de este documento, usaremos el término
loT para referirnos a cualquier tipo de funciones que incluya
al menos un componente fisico al que se pueda conectar

a través de una red inalambrica o conmutada. Por lo tanto,
el alcance incluye todos los componentes de ese sistema: los
componentes fisicos, el software residente en sus diversos
elementos informaticos y cualquier software que resida en
una aplicaciéon movil o instancia en la nube.

De esta manera, incluimos en la definicion cosas como
altavoces Bluetooth y cerraduras de puertas que
normalmente no tienen ninguna conexion a Internet.

Esta es una definicion importante, ya que la seguridad de

la cerradura de una puerta es claramente una cuestion
importante, mientras que la de un altavoz quizas se considere
menos importante.

iPor qué considerariamos la seguridad de estas dos cosas de
manera diferente cuando se conectan utilizando la misma
tecnologia inalambrica? ;Qué reglas podemos usar para
determinar las amenazas que se aplican a cualquier tipo de
dispositivo, y qué implican esas amenazas sobre los niveles
de seguridad requeridos en ese dispositivo?

Interfaz de nube

\/

Aplicacién de teléfono Internet de las cosas
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Los riesgos del loT

Al evaluar la seguridad requerida para cualquier sistema de 10T, es importante comprender los riesgos que enfrenta ese sistema,
aquello que puede salir mal y por qué una parte malintencionada estaria interesada en comprometer ese sistema. Esencialmente,
esto se reduce a la oportunidad y el valor: con qué facilidad se puede acceder a un sistema y cuanto valor puede obtener una parte
malintencionada de dicho acceso y/o compromiso (esencialmente, cuél es el activo al cual se dirige el ataque).

En el nivel mas fundamental, cualquier sistema informatico (incluyendo el IoT) se puede resumir como un sistema de entradas,
salidas, almacenamiento y procesamiento, como se ilustra a continuacion:

\ 4

Salidas

Almacenamiento

Procesamiento

Entradas </

Sistema de loT

La mayoria de las veces, el enfoque esta en las entradas, los datos del usuario, como el factor que define por qué un sistema de
loT puede ser atacado. Sin embargo, todos los aspectos (el almacenamiento, la potencia de procesamiento, el ancho de banda
de salida y los datos, las funciones de red y la ubicacion de un dispositivo) pueden considerarse como activos inherentemente
valiosos para un atacante. Por ejemplo, una camara que no apunta a su casa se puede considerar que tiene datos de poco valor.
Pero esa misma camara podria comprometerse para volverse parte de una botnet de escala nunca antes vista utilizada por
criminales para ver cuando sale de casa o para ocultar su acertamiento, para comprometer la privacidad de otras personas en su
calle o como el primero de una serie de ataques en una red mas amplia.

En la siguiente tabla se resumen ejemplos de activos que puede tener un sistema de loT que pueden ser el objetivo de un
atacante, como se pueden atacary con qué fines:

Activo objetivo Tipo de ataque Meta de ejemplo/propésito del ataque
Datos almacenados o Robo de datos Monetizacién/chantaje
accedidos
Maodificacién de datos Ransomware
Extraccion de datos o cédigo en todo el sistema Ingenierfa inversa de cédigo
Poder de Uso de recursos de procesamiento Mineria de criptomoneda
procesamiento Descifrado de contrasefa
Operacién/funciones Deshabilitar la operacion Ransomware/chantaje
del sistema
Alteracion de la operacion Imagenes de la cdmara de seguridad en bucle
Determinacién de la operacion Determinar si las personas estan en casa
Explotacién de operaciones privilegiadas Abrir puerta cerrada
Operacién/funciones Uso de banda ancha Ataque DDoS
delared
Explotacion de funciones de red confiables Modificacién de DNS
Ubicacion de la red Acceso a otras redes o sistemas Para atacar a otros sistemas

Captura del trafico de la red Robar datos de otros sistemas



https://www.csoonline.com/article/3258748/the-mirai-botnet-explained-how-teen-scammers-and-cctv-cameras-almost-brought-down-the-internet.html
https://www.zdnet.com/article/how-crooks-can-cover-up-crimes-by-hacking-iot-cameras-to-show-fake-footage/
https://blog.senr.io/blog/lateral-attacks-between-iot-devices-the-technical-details
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Debido a esta diversidad en las amenazas, lamentablemente
no es facil saber si algun tipo particular de dispositivo o
sistema de loT tiene algun valor para un atacante. Ese valor
con frecuencia es determinado por la manera en que se
despliega y utiliza el sistema, mas que por el tipo de sistema
que es.

Dicho de otra manera, la seguridad de un sistema de loT se
trata mas de donde se encuentra y de los datos y recursos

a los que tiene acceso que de lo que es el sistema en si.

El “qué” puede ayudar a definir los datos y recursos, pero no
es el factor principal. Un altavoz inteligente que se conecta
directamente a Internet y proporciona vistas internas de

la casa a través de una camara integrada con grandes
recursos de procesamiento y ancho de banda es un objetivo
mas atractivo que un altavoz Bluetooth que simplemente
reproduce musica desde un teléfono conectado.

El problema de la seguridad del loT

Al comprender estos aspectos de la seguridad de loT

(los tipos de amenazas y riesgos involucrados) es evidente
que es necesario atender la seguridad en estos sistemas. Sin
embargo, eso no siempre es sencillo. Los sistemas de loT con
frecuencia son una coleccién de elementos de procesamiento
diferentes y de cddigo diferente que se ejecuta en ubicaciones
diferentes con seguridad fisica y légica diferente. Si el
“donde” es importante, tener multiples “déndes” solo puede
hacer las cosas mas complejas.

Y la complejidad es el enemigo de la seguridad.

Un problema fundamental con la seguridad del loT es

que, aunque la seguridad con frecuencia no cuesta mucho
dinero para implementarse bien, no es gratis. La buena
seguridad es una funcién del buen disefio, lo que implica mas
tiempo y conocimiento en las fases iniciales del desarrollo

del producto. Mientras mas complejo sea el disefio, mas
elementos y tipos de cédigo tenga involucrados, mas dificil
serd integrar el conjunto en un sistema seguro.

El mantenimiento de sistemas complejos es igualmente
complicado. Mantener los sistemas actualizados a lo largo
del tiempo con parches y actualizaciones de seguridad
requiere contar con personal para hacerlo: personal que
comprenda lo que significa la seguridad para los productos
que estan creando hoy y que pueda mantenerse al dia con

las actualizaciones en la investigacion de seguridad para
saber qué sera la seguridad mafiana también, pero que esté
trabajando en productos después de que se hayan logrado
los ingresos iniciales para ese producto. Mientras mas
complejo sea un sistema, mas dificil es mantenerse al dia
con todos los problemas de seguridad, y se necesitan mas
personas para hacerlo.

Considerando las demandas globales para sus habilidades,
estas personas con frecuencia implican un costo significativo.
Por lo tanto, el buen disefio y el mantenimiento continuo
tienen un costo tangible, dependiendo del trabajo y el tiempo
adicionales que se requieran. De igual importancia, las
pruebas y validaciones reales de las funciones de seguridad
también tienen un costo. Es posible que se puedan realizar
pruebas de seguridad “rapidas” con un costo menor, pero

eso brinda solo un bajo nivel de garantia para la propiedad
de seguridad que se estd probando. Para lograr una garantia
mayor, debe hacer pruebas mas detalladas, lo que requiere
mas tiempo y cuesta mas dinero. Ese costo se suma al costo
de disefio y mantenimiento, que en total debe consumir los
ya delgados margenes de los sistemas de loT o aumentar su
precio en el punto de compra.

Debido a esto, en su raiz, la seguridad es de hecho
principalmente un problema comercial.




Clasificacion de la seguridad del loT

¢Como nos adaptamos a este costo de seguridad? Si
consideramos que el costo de seguridad solo puede ser un
porcentaje maximo del costo total de un dispositivo (de lo
contrario, los consumidores buscaran otras soluciones para
comprar), entonces se debe considerar que los dispositivos
de menor costo pueden necesitar administrarse con
menores niveles de seguridad. Esto no quiere decir que

no deba haber un nivel base aceptable de seguridad para
todos los dispositivos, sino que la determinacion del nivel
aceptable puede ser una funcion del tipo de dispositivo y su
implementacion.

Sin embargo, la seguridad tampoco puede ser impulsada
exclusivamente por el costo. Ya demostramos que las
probabilidades de un ataque a un sistema depende mas
del donde que del qué. Afortunadamente, con frecuencia
(aunque desafortunadamente no siempre) existe una
correlacion entre la accesibilidad de un sistema y su costo
para el consumidor. Por ejemplo, las bombillas de loT a
menudo se conectan a través de redes inalambricas de corta
distancia como Zigbeey, por lo tanto, no son directamente
accesibles a través de Internet. Por lo tanto, el riesgo que
representan estos sistemas se reduce: no pueden acceder

¢Cuanta garantia de seguridad necesita un dispositivo?

Garantia alta
Dispositivos accesibles directamente desde Internet Camaras

Dispositivos de seguridad o del perimetro de Internet
Enrutadores, médems

Hubs expuestos a Internet

Garantia de alta a media
Dispositivos con funciones “inteligentes”
relacionadas con la seguridad que pueden o no estar

Calentadores
Cerraduras para puerta
Televisores

Productos de ejemplo

Monitores para bebés o mascotas

directamente a la LAN del usuario, los atacantes no pueden
acceder directamente a ellos a través de Internet, no
contienen datos confidenciales y tienen muy pocos recursos
de procesamiento o ancho de banda.

Un atacante puede usar una bombilla para ayudar a
determinar si una persona esta en casa, por lo que la
seguridad sigue siendo importante para estos productos,
pero a menudo se accede a estos dispositivos o se agrupan
a través de un hub, que proporciona funciones de seguridad
adicionales. Finalmente, todo esto se conecta detras de un
enrutador o firewall que (previsiblemente) proporciona aun
mas defensas de seguridad a la red interna.

Por lo tanto, es posible que las bombillas no necesiten un
alto nivel de garantia de seguridad, pero los hubs a los que
se conectan probablemente si. Los enrutadores y firewalls
necesitan los mas altos niveles de seguridad, al igual que
otros dispositivos que pueden permitir el acceso directo

a Internet a través del firewall independientemente de
cualquier otra caracteristica de seguridad de la red.

directamente conectados a Internet -—
Altavoces controlados por voz i — .
Dispositivos con acceso a Internet
Garantia de media a baja Hubs locales o
Dispositivos que conectan redes con LAN, pero no Puentes de red v
directamente con Internet Puntos de acceso \/

Garantia baja Altavoces Bluetooth

Dispositivos que no estén directamente conectados
alaLAN

Bombillas (que no son de wi-fi)
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Esto nos brinda una vista en capas de la seguridad requerida
para los sistemas en un hogar, oficina u otro entorno, con las
capas definidas por la accesibilidad y el valor del sistema en
si. Este tipo de capas se ilustra a continuacion.

Los sistemas que son menos accesibles y tienen recursos y
datos menos valiosos, esencialmente pueden cumplir con un
nivel de seguridad mas bajo (un nivel mas bajo de garantia
de seguridad) que los dispositivos que se encuentran en la
periferia de la red, los cuales necesitan una clasificacion mas
alta. Por supuesto, estos niveles aceptables de seguridad
dependen en gran parte de como se despliegan y utilizan los
sistemas de loT, lo que a menudo es dificil de determinar por
un fabricante antes de la venta. De hecho, un cliente puede
decidir usar bombillas Wi-Fi y conectarlas directamente a
Internet, lo que aumentara el riesgo y, por lo tanto, requerira
mayores niveles de seguridad.

Sin embargo, hay algunas preguntas generales que se pueden
hacer para ayudar a determinar los riesgos que plantea

un sistema y, por lo tanto, el nivel de seguridad que se
requiere. Estas se proporcionan en la tabla del lado derecho,
mostrando recomendaciones para altos niveles de garantia
a niveles mas bajos de garantia. El elemento principal que
es aplicable para cualquier sistema es el nivel previsto. Por
ejemplo, considere una cerradura de puerta Bluetooth.

Es posible que solo sea accesible a través de conexiones
enrutables que no sean de Internet (lo cual se recomienda
para un bajo nivel de garantia), pero como proporciona
seguridad fisica y funciones relacionadas con la seguridad,
es apropiado un alto nivel de garantia de seguridad.

Con esta tabla, los fabricantes y proveedores pueden
determinar facilmente qué nivel minimo de garantia es
adecuado para sus productos. Esto no significa que los
niveles mas altos no sean una buena idea. Los niveles
mas altos siempre seran mejores, y pueden ayudar con la
diferenciacion de los productos en el mercado. Esta tabla
se proporciona solo como una guia inicial para ayudar a
determinar un nivel minimo que puede ser adecuado.

También se espera que estas recomendaciones puedan
cambiar con el tiempo, o que los requisitos y la garantia

en cada nivel puedan cambiar, a medida que mejore la
madurez de seguridad general del panorama del loT. Esto
seria similar a como el estandar de seguridad de automoviles
del Australasian New Car Assessment Program (ANCAP) ha
incluido elementos de seguridad adicionales con el tiempo,

a medida que la seguridad de los automoviles ha mejorado.

Ahora que tenemos una directriz sobre qué niveles pueden
ser adecuados, también necesitamos una forma de mostrar

Nivel de
garantia de

Pregunta de alcance del sistema seguridad
minimo
recomendado

(El sistema implementa funciones Alta
relacionadas con la seguridad,

como control de HVAC, red o

seguridad fisica?

¢El sistema requiere o puede Alta
configurarse para tener una conexion
directa a Internet?

¢El sistema tiene acceso a datos Media a alta
confidenciales, tales como
grabaciones de video o audio,

informacion de pagos, etc.?

¢El sistema (incluso si se trata de Media a alta
un hub que conecte otros sistemas)

permite la conexién directa a Internet

(conectarse hacia afuera, en lugar de

conectarse hacia adentro como se

menciond anteriormente)?

¢El sistema actia como un hub o
puente entre diferentes redes a la
LAN del cliente, pero no proporciona
directamente acceso a Internet?

Media a baja

(El sistema solo es accesible con Baja
redes enrutables de banda ancha

baja que no son de Internet, como

audio de Bluetooth o ZigBee?

al comprador del sistema de loT qué nivel de seguridad ha
alcanzado realmente un sistema de loT, cdbmo se ha evaluado
y qué implica para el despliegue esperado del sistema. Esto
permite al usuario seleccionar un sistema que puede ser
mas costoso, pero con una clasificacién de seguridad mas
alta, si tiene la intencion de desplegarlo de una manera que
implique mas riesgo, como conectarlo a Internet, usarlo para
el almacenamiento o procesamiento de datos confidenciales
o conectarlo a otros sistemas de alto valor.

Aumentar la seguridad basica y permitir que los clientes
elijan opciones de seguridad que se adapten a sus
necesidades es el papel de los sistemas de clasificacion de
seguridad.
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El viaje de la seguridad

Otro valor de calificar la seguridad de los sistemas, en

lugar de proporcionar una salida binaria segura/insegura,
es que ayuda a incentivar la inversién y el crecimiento en

la seguridad de IoT. No es realista esperar que todos los
productos lanzados mafiana cumplan automaticamente
con los estandares mas altos que se pueden establecer

para la seguridad. De hecho, es probable que alcanzar estos
niveles mas altos solo sea posible con un redisefio completo
o cambios culturales muy grandes en la forma en que los
productos se disefian, construyen, envian y mantienen.

Esto presenta un dilema para un programa de seguridad
apto/no apto. ;Bajamos el nivel de los requisitos al minimo
que pueden alcanzar la mayoria de los productos hoy en
dia, entendiendo que este no es el nivel final que realmente
queremos lograr, o ponemos el listén donde creemos que

deberia estar y simplemente esperamos a que la industria se
ponga al dia?

Si el liston se fija demasiado bajo, al menos podemos tener
un poco de validacion de los requisitos minimos, pero no
habria ningun incentivo o reconocimiento para que las
empresas superen estos requisitos para demostrar que se
preocupan por sus clientes. Si el liston esta demasiado alto,
podemos estar seguros de que los productos que cumplen
estos requisitos son muy seguros, pero no es de utilidad
sinada puede alcanzar el nivel y toda la industria esta
desincentivada.

Ninguna de las dos formas proporciona informacion util a
los consumidores sobre como los diferentes productos han
aplicado e implementado sus practicas de seguridad.

Atender la seguridad a traves de las
clasificaciones: una solucion comercial

Impulsar un mayor nivel de madurez de seguridad en los
sistemas de |oT requiere una comprensién de los aspectos
comerciales que impulsan el disefio y despliegue del IoT, asi
como los riesgos que informan el nivel de seguridad que se
requiere para diferentes tipos de productos y usos. Ese riesgo
es una funcion de muchos factores diferentes: a qué datos
puede acceder el sistema, cuanto ancho de banda y potencia
de procesamiento tiene, a qué otros sistemas tiene acceso o
qué sistemas controla y con qué facilidad se puede acceder a
ese sistema de loT y comprometerlo.

Idealmente, la seguridad de IoT podria abordarse
objetivamente como un binario seguro/no seguro, pero

esto simplemente no es posible y no proporciona una
representacion justa de los esfuerzos realizados por la
industria. El logro de los niveles mas altos de seguridad no
ocurre por accidente, y tanto el disefio de productos seguros
como las pruebas de seguridad requieren tiempo y cuestan
dinero. Esto tiene un impacto en la viabilidad comercial de los
productos, reduciendo potencialmente la capacidad de gastar
dinero en asegurar la proxima generacion de dispositivos.
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Con la préxima legislacién que exige ciertos minimos para

la seguridad de loT y varios organismos de la industria

que trabajan en sus propios conjuntos de requisitos de
seguridad de IoT, jcuales son las mejores formas de lograr el
cumplimiento, competir en el mercado y seguir manteniendo
una gama de productos comercialmente viable?

Para responder a esta pregunta, no podemos esperar los
niveles mas altos de seguridad para todos los sistemas
desde el principio. Esta simplemente no es una postura
comercialmente viable. En lugar de eso, debemos adoptar un
enfoque por etapas para la seguridad de IoT e impulsar una
base minima de seguridad para todos los dispositivos, con
una mayor seguridad para los sistemas que presentan un
mayor riesgo.

Con el tiempo, a medida que crece la comprension del
mercado tanto de la necesidad como del disefio de la
seguridad, se pueden incrementar los niveles y sistemas a
los que se aplican. Esta conciencia ayudara a aumentar la
presién comercial para los sistemas seguros. Por el momento,
los clientes han renunciado por completo a la seguridad de
loT o simplemente esperan que la seguridad se incorpore

sin una comprension real de si estd ahi o no. Para solucionar
este problema, necesitamos hacer que la seguridad sea mas
visible para el consumidor. Pero sin niveles, nos quedamos
con la aceptacion de los niveles mas bajos que se pueden
lograr comunmente o evitando la adopcién de estandares de
seguridad que requieren un cambio demasiado rapido en la
postura de seguridad.

Mejorar la seguridad debe implicar trabajar con la industria,

y no en su contra. Debemos brindar soluciones en lugar

de simplemente catalogar los problemas y asegurarnos de
que se atiendan los aspectos comerciales de la seguridad.
Para hacer esto, debemos poder demostrar facilmente a los
consumidores qué productos han dedicado mas tiempo y
esfuerzo a su postura de seguridad, y eso solo se puede lograr
a través de una metodologia de clasificacion.

¢Queé clasificacion es correcta para usted o para sus
productos? Para responder eso, necesita entender a su
mercado, sus clientes y la forma en la cual se utiliza su
tecnologia. El enfoque por capas presentado en este
documento, que utiliza informacién sobre el acceso y
los activos, proporciona una forma rapida de tomar esa
determinacion.

Para obtener mas informacién, contacte a UL
escribiendo a IMSecurity@ul.com o visite IMS.UL.com/
loT-Security-Rating.

Ciberseguridad de UL

La clasificacion de sequridad de loT de UL se
une a una lista creciente de soluciones de
seqguridad de loT de UL, incluyendo el Nivel
de Confianza Cibernética de Proveedores
de UL, el Programa de Garantia de
Ciberseguridad de UL, IEC 62443 y otros
servicios de capacitacion y asesoria, que
atienden las evaluaciones de sequridad

en los ecosistemas, la sequridad y calidad
de la cadena de suministro, asi como los
mercados requlados para la sequridad.

Acerca de UL

UL ayuda a crear un mundo mejor al
aplicar la ciencia para solucionar desafios
de sequridad y sostenibilidad. Potenciamos
la confianza al permitir la adopcion
segura de tecnologias y productos
innovadores. Todos en UL compartimos
una pasion por hacer del mundo un lugar
mads sequro. Todo nuestro trabajo, desde
las investigaciones independientes y el
desarrollo de estdandares, hasta las pruebas
y certificaciones, asi como la oferta de
soluciones analiticas y digitales, ayuda a
mejorar el bienestar global. Las empresas,
los sectores de la industria, los gobiernos,
las autoridades de requlacion y el ptblico
en general depositan su confianza en
nosotros para poder tomar decisiones mds
inteligentes.

Para obtener mds informacion, visite
UL.com.
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